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保護您的電腦免遭病毒、駭客和間諜攻擊 

今天，我們使用電腦處理許多事務。我們在網上搜尋資訊、購物、辦理銀行業務、做家庭作業、

玩遊戲，並和親朋好友保持聯繫。這樣一來，我們的電腦包含了有關我們的大量個人資訊。這些

資訊可能包括銀行和其他財務記錄以及醫療資訊，這些都是我們想要保護的資訊。如果您的電腦

沒有得到保護，身份竊賊和其他騙子可能會查看並盜取您的個人資訊。垃圾郵件發送者會把您的

電腦當成「僵屍」，用來發送好像是您發的垃圾郵件。惡意病毒或間諜軟體可能存在您的電腦

上，導致運行緩慢或者破壞檔案。  

採取安全措施，養成保護電腦的好習慣，可以保護您的隱私和家人。以下要訣旨在幫助您降低上

網時的危險。 

 安裝防火牆。 

防火牆是阻止駭客進入和使用您的電腦的軟體程式或硬體。駭客就像某些電話推銷員自動隨機撥

號一樣，在網際網路上搜尋。他們向成千上萬的電腦發出 ping 命令（呼叫），然後等待回應。防

火牆阻止您的電腦對這些隨機呼叫做出回應。防火牆阻止與您不允許的管道相互通信。如果您有

DSL 或有線等高速上網，這一點尤其重要。 

有些作業系統內建防火牆，裝運時可能處於「關閉」模式。務必打開您的防火牆。防火牆必須適

當安裝並且定期更新，才能有效發揮作用。查看您的線上「說明」尋找具體的指示。  

 使用防毒軟體。 

防毒軟體保護您的電腦不受病毒攻擊。這些病毒可能破壞您的資料，減慢電腦運行速度或者使其

當機，或是允許垃圾郵件傳送者透過您的帳戶發送郵件。防毒保護掃描您的電腦和收到郵件中的

病毒，並在發現後清除。您必須隨時更新您的防毒軟體，以便應付網際網路上最新的「小蟲」。

大多數防毒軟體包括一個在您上網時自動下載更新程式的功能。此外，要確保軟體持續運行，檢

查您的系統中的病毒，特別是在您下載線上檔案或查收電子郵件時。請把您的電腦設置成開機即

查毒的模式。您也應該至少每月全面掃描您的系統兩次。 

 使用反間諜軟體。 

間諜軟體是在您不知道或者未同意的情況下安裝的軟體，能在您上網時監控您的線上活動，並收

集您的個人資訊。有些稱為鍵盤記錄器（keyloggers）的間諜軟體能夠記錄您鍵入的任何東西，包
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括您的密碼和財務資訊。電腦可能感染間諜軟體的跡象包括突然出現大量的彈出廣告，被轉到您

不想訪問的網站，以及總體性能減弱等等。 

有些防毒軟體有反間諜保護功能。查看您的防毒軟體使用說明書，瞭解如何啟動防護間諜軟體功

能。您可以購買單獨的反間諜軟體。要定期更新和運行您的反間諜軟體。  

為了做好事先防範，只從您知道和信任的網站下載軟體。捎帶的間諜軟體可能是許多「免費」程

式的無形代價。不要點按彈出視窗或垃圾郵件中的連結。  

 管理您的系統和瀏覽器以保護隱私。 

駭客一直不斷試圖尋找作業系統和瀏覽器的漏洞。為了保護您的電腦和其中的資訊，請把系統和

瀏覽器的安全設定設在中級或更高。查看「工具」（Tool）或「選項」（Options）功能表瞭解怎

麼做。如果可行，要利用自動更新功能定期更新您的系統和瀏覽器。Windows Update 是微軟提供

的一項服務，可下載和安裝 Microsoft Windows 作業系統、Internet Explorer、Outlook Express 的軟

體更新，也會向您提供安全更新。Macintosh 作業系統等其他系統也可自動運行補丁程式。 

 使用複雜的密碼——不要外洩。 

選擇難猜的密碼保護您的電腦不被入侵。使用至少八個字母，由字母、數字和特殊符號組成的複

雜密碼。不要使用容易在字典查到的單字。有些駭客會使用能夠嘗試字典中每個單字的程式。嘗

試使用短語幫您記住密碼，而且僅使用這個短語每個字的首字母。例如，HmWc@wC2 – How 
much wood could a woodchuck chuck（一隻土撥鼠可以扔掉多少木頭）。要像保護您家裏的鑰匙那

樣保護您的密碼。畢竟它是您個人資訊的「鑰匙」。 

 保護您的無線網路。  

如果您在家裏使用無線網路，一定要對駭客採取防範措施。第一步是對無線通訊進行加密處理。

選擇一款帶有加密功能的無線路由器，把它打開。據認為 WPA 的加密比 WEP 還強。1 您的電

腦、路由器和其他設備必須使用相同的加密技術。如果路由器能夠啟動識別字廣播，要讓它無

效。要注意 SSID 名稱，以便以手動方式讓電腦連上網路。2 駭客知道這類設備的預設密碼。一定

要修改路由器的預設識別字和預設的管理密碼。不用時要關閉您的無線網路。 

記住，公共「網路熱點」可能不安全。最安全的做法是避免在公共無線網路上讀取或發送敏感的

個人資訊。 

                                                 
1 WEP 是指有線等效加密（Wired Equivalent Privacy）：對在網路中的無線裝置之間收發的資料進行加密的

安全協定。WPA 是無線保護存取（Wi-Fi Protected Access）：為修補 WEP 的漏洞而開發的安全協議。 
2 SSID 是服務設置識別字（Service Set Identifier），是製造商為無線網路路由器所取的名稱。同一類型的

所有硬體可以配置相同的 SSID。
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 謹慎分享檔案。 

許多消費者喜歡分享數位檔案，例如音樂、電影、照片和軟體。把您的電腦接到一個電腦網路的

檔案分享軟體往往是免費的。檔案分享有許多風險。存取檔案分享網路時，也可能允許他人複製

您不希望分享的檔案。您可能下載病毒或間諜軟體，使您的電腦易受駭客攻擊。您也可能因為下

載受版權保護的資料而觸犯法律。 

 安全地網上購物。 

在網上購物時，要在輸入信用卡號或其他個人資訊之前檢查這家網站。閱讀它的隱私政策，尋找

退出分享資訊的機會。（如果沒有貼出隱私政策，要當心！請到別處購物。）學會如何辨別網站

是否安全。查找地址欄內的「https」或瀏覽器視窗底部沒有打開的掛鎖標誌。這些跡象表明您的

資訊將被加密或打碎，在線上流動時不會被駭客捕獲。 

 家長要握有控制權。 

不要讓孩子拿家人的隱私冒險。要確定他們知道如何安全利用網際網路。如果孩子年齡較小，要

安裝家長控制軟體限制孩子可以訪問的網站。可是別忘了——沒有軟體能夠取代家長的監督。 

 其他資訊 

《消費者簡明資訊 6：如何閱讀隱私政策》 
《消費者簡明資訊 9：保護孩子的線上隱私》 

加州隱私保護辦公室的消費者資訊，見於 www.privacy.ca.gov。 

 
OnGuard Online 

聯邦政府和科技界提供的實用小知識，幫您防止網上詐騙，保護您的電腦和個人資訊，見於

www.onguardonline.gov。 

 
《實用隱私保護工具線上指南》（Online Guide to Practical Privacy Tools） 

非營利的電子隱私資訊中心（Electronic Privacy Information Center）提供的電腦安全資源，見於

www.epic.org/privacy/tools.html。  

 

消費者報告（Consumer Reports） 

獨立的非營利組織消費者工會（Consumers Union）於 2006 年 9 月在 ConsumerReports.org 刊登關

於產品評論與策略的文章《線上安全：最佳軟體工具與策略》（Stay Safe Online: Best Software 
Tools and Strategies），在 www.consumerreports.org 網站免費提供。向訂閱者提供產品評級。 
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本簡明資訊僅向您提供資訊，不得視作法律諮詢或加州政府的政策。讀者若希望就特定案件獲得

建議，應向律師或其他專家諮詢。在下列情況下可複印本簡明資訊﹕(1) 複印文字內容未經更改 
或曲解，(2) 申明本資料由加州隱私權保護辦公室編寫，以及 (3) 所有副本均免費分發。 

 


